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5 минут
	Анастасия Андреевна:
Здравствуйте ребята, осенью у вас было занятие, посвященное
цифровому суверенитету страны. Помните ли вы, что это такое?
Сегодня мы поговорим с вами на не менее важную тему, но для того чтобы узнать какую вам необходимо разгадать на представленном слайде ребус. Даем вам немного времени.
Ребята, как вы думаете о чем сегодня будет наш разговор? 
Совершенно верно, тема нашего занятия «Цифровой щит.
Основные правила безопасности в сети Интернет»
Давайте вместе попробуем сформулировать цель нашего занятия, на экране слова расположены в хаотичном порядке, вам необходимо расставить их правильно, даем вам немного времени.
Вы правы наша цель звучит так: «Узнать что то такое цифровой щит и какие правила безопасности есть».
Цифровой суверенитет нужен для развития государства, для того чтобы каждый человек чувствовал себя в безопасности и знал, что все его данные надежно защищены. Как мы называем людей, которые пытаются навредить другим, обмануть, украсть информацию?
Вы говорили, что цифровой мир похож на наш, реальный мир. И как в реальном мире есть преступники и мошенники, так и в цифровом мире следует быть аккуратным и не доверять абсолютно всем. Мы же не будем пускать в свой дом незнакомого человека и рассказывать ему все свои секреты, а значит, и в интернете нельзя думать, что нам не грозит
опасность. Давайте обсудим, чем мы можем делиться в интернете, а о чем говорить точно нельзя. 
-Можно ли рассказывать незнакомцам в интернете, где вы живете или учитесь?
− Что делать, если вам пришло сообщение от незнакомого
человека с просьбой прислать фото или свой адрес?
− Кто может помочь, если вы не уверены, можно ли смотреть или скачивать что‑то в интернете?
Мария Александровна : Вы все знаете, что взрослые люди активно используют интернет для учебы или работы: ищут там полезную информацию, смотрят познавательные или обучающие видео и читают разные статьи и книги. Как вы думаете, каким сайтам можно доверять? Как они должны выглядеть?
- Что мы должны сделать, если нам случайно попадется чтото отталкивающее и агрессивное (видео, фотография
и т. п.)?
− Можем ли мы переходить по неизвестным ссылкам?
− Если вам трудно найти самостоятельно нужную информацию для учебы или саморазвития, к кому вы можете обратиться за помощью?
В интернете мы делаем много полезных и интересных вещей: узнаем новое на сайтах с уроками, смотрим мультфильмы или играем с друзьями. Такие сайты безопасны и понятны. Но в интернете, как и в жизни, есть незнакомцы. Иногда мы общаемся на сайтах, где люди не хотят показывать свое лицо на фотографиях, по видеосвязи или называть свое настоящее имя.
Как вы думаете, почему они это делают? Чего может стесняться
на жертвы ради блага других людей. И что скрывать взрослый ответственный человек?
 (Просмотр видеоролика)
Анастасия Андреевна: Часто мошенники пишут людям и не объясняют, кем они являются на самом деле. Они так поступают, чтобы запутать человека и скрыть свои следы или даже назваться чужим именем. Мошенники могут предлагать работу, деньги и какие-то подарки, чтобы заставить другого человека сделать то, что им надо. Это очень опасно! Давайте выполним задание, ваша задача в группах по 6 человек, мы сейчас вас разделим прочитать ситуацию и ответить на вопросы, на выполнение задания вам дается 5 минут, после выполнения задания  вместе проанализируем несколько ситуаций.
Давайте вспомним правила работы в группах:
1)Говорить спокойно и ясно,
только по делу.
2)Обращаться друг к другу по
имени.
3)Слушать собеседника, не
перебивая.
Ситуация 1. «Бесплатные бонусы в игре» (Фишинг и мошенничество)
Сюжет: Маша играет в популярную онлайн-игру. В чате к ней обращается игрок с ником «Добрый_Админ» и пишет: «Привет! Сегодня праздник, и я раздаю по 5000 золотых монет бесплатно. Мне нужен только твой логин и пароль, чтобы зачислить их на счет. У тебя есть 5 минут, потом акция закончится!»
Вопросы: Как должна поступить Маша? Стоит ли верить «Админу»?
Ситуация 2. «Новый друг из другого города» (Общение с незнакомцами)
Сюжет: К Диме в друзья в соцсети добавился мальчик по имени Артём. На аватарке у него фото ребенка, он пишет: «Привет, я тоже учусь в 4 классе, люблю футбол. А ты в какой школе учишься? Далеко она от твоего дома? Пришли мне фото своего двора, я посмотрю, похож ли он на мой».
Вопросы: Безопасно ли рассказывать Артёму, где находится школа и как выглядит двор?
Ситуация 3. «Смешное видео» (Кибербуллинг и этика)
Сюжет: На перемене Катя случайно споткнулась и смешно упала в лужу. Лена успела снять это на телефон. Лена хочет выложить видео в групповой чат класса и в ТикТок, чтобы набрать много лайков, ведь видео очень забавное. Катя просит её этого не делать, потому что ей обидно.
Вопросы: Имеет ли право Лена выкладывать видео? Как бы вы поступили на месте Лены?
Ситуация 4. «Вы выиграли приз!» (Опасные ссылки)
Сюжет: Витя зашел на сайт с картинками, и вдруг на весь экран выскочило яркое окно: «Поздравляем! Вы 1 000 000-й посетитель! Ваш приз — новый смартфон. Чтобы забрать его, нажмите на кнопку „ПОЛУЧИТЬ“ и введите номер телефона мамы или папы для подтверждения».
Вопросы: Действительно ли Витя выиграл телефон? Что будет, если он нажмет на кнопку?
Ситуация 5. «Странное сообщение от друга» (Взлом аккаунта)
Сюжет: Вечером Саше в мессенджере приходит сообщение от его лучшего друга Коли: «Саш, привет! Я в беде, срочно переведи мне 200 рублей на этот номер, завтра в школе отдам. Пожалуйста, не спрашивай зачем, очень надо!» Вопросы: Должен ли Саша сразу бежать за копилкой или просить деньги у родителей, чтобы помочь другу?
Анастасия Андреевна: 
Физкультминутка
Отлично, ребята, давайте немного отдохнем.
Молодцы присаживайтесь.
Мошенники не раскрывают своего настоящего имени и не показывают свое лицо, но некоторые из них действуют еще хитрее: они пытаются выдать себя за кого-то другого.
Например, они могут предложить человеку сказать пароль от личного аккаунта или за деньги временно одолжить аккаунт для своих целей. И тогда получается, что все их нечестные поступки будут сделаны от лица другого человека. Но при этом ответственность будет лежать на том, кому принадлежит
аккаунт
Ознакомившись с темой предлагаем выполнить несколько   заданий, первое из которых «Правила поведения в интернете» Мы сейчас вам зачитываем предложения, ваша задача хлопать в ладоши, если действие правильное, и топать, если так поступать нельзя. 
«Тебе предлагают 100 рублей, если ты переведешь деньги на чужой счет». (Обучающиеся топают)
  «Мама просит твой логин, чтобы посмотреть, сколько времени ты провел в игре». (Обучающиеся хлопают)
  «Незнакомец пишет: "Дай пароль от аккаунта, и я подарю
Суперспособности, суперсилу!"».
(Обучающиеся
топают)
  «Тебе предлагают пройти по незнакомой ссылке, чтобы посмотреть необычное видео». (Обучающиеся топают)
  «Незнакомый человек в интернете спрашивает тебя, где работают твои родители». (Обучающиеся топают)
  «Твой друг спрашивает тебя, какое домашнее задание нужно выполнить». (Обучающиеся хлопают)
Давайте, побудем в роли следователя, вам предлагается зашифрованные слова ваша задача разгадать их. (Кибербуллинг, конфиденциальность, мошенничество). Ребята, а вы уже слышали про эти слова, может кто-то их сможет объяснить?
Конфиденциальность — это когда информацию знают только те, кому человек разрешил её знать.
Мошенничество — это когда кто-то пытается обмануть другого человека, чтобы получить что-то, например, деньги или вещи.
Кибербуллинг — это преднамеренное и неоднократное враждебное поведение отдельных лиц или групп, намеревающихся причинить вред другим людям с использованием информационных и коммуникационных технологий.
(Просмотр видеоролика)
Ребята предлагаем вам, составить  памятку, о том, как создать безопасный и надежный пароль для защиты своих данных. Эта работа будет проходить в тех же группах, в которых вы выполняли первое задание. Как вы считаете, каким должен быть надёжный пароль.
1. Длина имеет значение
Надежный пароль должен быть длинным. Представь, что это высокая стена крепости. 
Правило: Используй не менее 8–10 знаков. Чем длиннее пароль, тем сложнее его взломать роботу.
 2. Сделай «винегрет» из символов
Пароль из одних только маленьких букв — это слабый замок. Настоящий «цифровой щит» состоит из разных элементов:
•  ЗАГЛАВНЫЕ БУКВЫ (А, Б, В...)
•  строчные буквы (а, б, в...)
•  Цифры (1, 5, 9...)
•  Специальные знаки (!, ?, @, #, $, %)
 3. Забудь про «12345» и свое имя
Никогда не используй в пароле информацию, которую легко узнать о тебе:
•  Своё имя или фамилию.
•  Дату рождения.
•  Кличку питомца.
•  Номер школы.
•  Простые сочетания типа qwerty, password или 1111.
 4. Пароль — это как зубная щётка
Это правило самое важное: пароль должен знать только ты и твои родители.
•  Не говори пароль даже самому лучшему другу.
•  Не записывай его на листике и не приклеивай к монитору.
•  Если кто-то просит твой пароль в интернете — это мошенник!
 5. Разные двери — разные ключи. Не используй один и тот же пароль для всего сразу (для почты, игр и соцсетей). Если взломают один аккаунт, то воришка не сможет попасть в остальные.
Пример ХОРОШЕГО пароля:
Вместо слова «Котик», используй фразу, которую легко запомнить только тебе, заменив часть букв:
KoTiK_v_KEDax_2024! — такой пароль очень сложно взломать!
Пример ПЛОХОГО пароля:
pasha2014 — слишком просто, мошенники подберут его за пару секунд.
Золотое правило: Если тебе кажется, что твой аккаунт кто-то взломал — сразу скажи родителям и поменяй пароль!
Мария Александровна:
Цифровые технологии нужны для того, чтобы помогать обществу развиваться, укреплять цифровой суверенитет нашей страны. К сожалению, мошенники часто
пытаются обмануть взрослых и детей, но, зная правила безопасности, мы можем вместе им противостоять. Давайте еще
раз вместе повторим правила цифровой гигиены:
1. Никогда не давайте свои аккаунты другим людям
и не берите чужие — это как отдать незнакомцу ключи
от своей квартиры. Если кто-то просит вас стать
«помощником» и перевести деньги, помните: это опасно,
так делать нельзя.
2. Если вы видите в сети что-то пугающее, грубое или
странное — не смотрите, не делитесь этой информацией
и расскажите взрослому. Помните: не все в интернете
бывает добрым и полезным.
3. Не нажимайте на подозрительные ссылки.
4. Не давайте незнакомцам личные данные.
Рефлексия:
Что было самым интересным?
 Что оказалось сложным?
Давайте вспомним какая была цель нашего занятия? Как вы думаете мы достигли её?
 Ребята, подводя итог нашего занятие предлагаем вам «Мой цифровой щит»
Каждому из вас выдается бумажная заготовка в форме небольшого щита.  Напиши на щите одно самое главное правило, которое ты теперь будешь соблюдать в Интернете всегда.
[bookmark: _GoBack] Раскрасьте  щит: 
  Зеленым, если тебе всё понятно и ты чувствуешь себя защищенным.
  Желтым, если у тебя остались вопросы.
   Красным, если тебе было сложно или страшно.
	

Да, но не точно









Цифровой щит.













Узнать что то такое цифровой щит и какие правила безопасности есть






Мошенники



















Нет, нельзя могут следить за нами.


Не отвечать на сообщения



Родители или специалисты.






















































































Рассказать родителям, и не стоит доверять Админу.
















Нет, так как эта информация будет опасна для Артема.














Нет, не имеет. Поговорили бы с ней и объяснили, что так делать нельзя.









Нет, его обманывают, если нажмет на кнопку его могут взломать и снять все денежные средства с карточки родителей.














Нет, он должен проверить на самом ли деле у Саши проблема с деньгами.
	



